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Комплексна система спостережень, збору, обробки, 
систематизації та аналізу даних з мережі при-
строїв моніторингу інформації про стан навко-
лишнього середовища дозволяє отримати обґрунто-
вані рекомендації для прийняття управлінських 
рішень в різних галузях, таких як промисловість, 
сільське господарство, військова галузь, охорона здо-
ров'я. Створення мобільних систем збору та пере-
дачі даних із їх подальшою обробкою за допомогою 
методів штучного інтелекту є перспективним 
напрямом для вирішення таких завдань. Для досяг-
нення цієї мети використовуються сучасні методи 
та інструменти програмування, методи аналізу да-
них, а також апаратні можливості сучасних дат-
чиків та мікроконтролерів. 
Такі системи здатні значно та позитивно вплинути 
на країну у різних аспектах, а розробка систем збору 
та систематизації даних з мережевих пристроїв 
моніторингу дає простір для розвитку супутніх пи-
тань які можна порушити, а саме: етичність вико-
ристання та створення штучного інтелекту, за-
лежність всього людства від технологій, оп-
тимізацію технологій віртуальної реальності. 
Метою дослідження є проектування системи 
прийому та подальшої обробки GSM сигналу, яка до-
поможе спроектувати модулі з шифрування даних 
для передачі та зберігання інформації для системи 
збору та систематизації даних з мережі пристроїв 
моніторингу. На основі отриманих даних які надхо-
дять з зовнішніх датчиків моніторингу, а саме з GSM 
антени, яка генерує інформацію щодо сили наявного 
сигналу та його спектру, та даних з генерації отри-
маних координат випромінюваного сигналу, зробити 
аналіз даних та забезпечити зручний спосіб моніто-
рингу та обробки інформації, в реальному часі. 
Наукова новизна полягає в обґрунтуванні підстав для 
створення апаратно-програмного прототипу 

інтелектуальної системи збору даних з мережі при-
строїв моніторингу на основі комплексу інженерно-
технічних та дослідницьких робіт: аналізу апарат-
них продуктів моніторингу радіо середовища, проек-
туванню рухомої платформи та моделювання її еле-
ментів, створення реляційної моделі даних СУБД, ін-
терфейсу користувача системи, налаштування сер-
веру обробки даних. 
Ключові слова: мікроконтролер, моніторинг, про-
грамне забезпечення, датчик, GSM. 

 
 
Вступ. Сучасний світ характеризується 

стрімким розвитком технологій Інтернету речей 
(IoT), що призводить до появи величезних обся-
гів даних, які генеруються різноманітними при-
строями моніторингу. Ефективний збір, збері-
гання та аналіз цих даних є ключовим завданням 
для багатьох галузей, таких як промисловість, 
медицина, військова техніка, сільське господар-
ство тощо. 

Мікроконтролери на сьогодні відіграють 
ключову роль у майбутньому розвитку автомати-
зованих систем, забезпечуючи їх ефективність, 
гнучкість та низьку вартість реалізації дослі-
дження особливостей. Сучасні рішення в галузі 
автоматизації та робототехніки неможливо уя-
вити без використання мікропроцесорних ін-
струментів та систем. 

Шляхи оптимізації управління процесами 
цифрових технологій нами вже описані були в 
публікаціях [1], [10], [12], де розглянуті системи 
з різноманітних рішень у технологічних проце-
сах, куди входять і програмні і апаратні рішення 
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мікроконтролерного пристрою керування елект-
ромеханічною системою.  

Система збору та систематизації даних з ме-
режі пристроїв моніторингу, може використову-
вати різноманітні реалізації та мають змогу 
приймати необхідні потоки даних, в залежності 
від датчиків – приймачів інформації. Одним з та-
ких видом вхідних даних виступає GSM (Global 
System for Mobile Communications) сигнал, який 
моніториться відповідним обладнанням та скла-
дається з апаратної частини та спеціального про-
грамного забезпечення. 

Створення надійної системи передачі даних 
з використанням GSM-технологій та шифру-
вання є актуальним завданням у багатьох сфе-
рах. Основними компонентами такої системи є: 
апаратна частина (GSM-модуль, мікроконтро-
лер, датчики, джерело живлення, антена) та про-
грамна частина (протокол передачі даних, алго-
ритми шифрування, протоколи аутентифікації, 
програмне забезпечення для мікроконтролера, 
серверна частина). 

Аналіз останніх досліджень і публікацій. 
Розуміння концепції систем на основі мікрокон-
тролерів для вибору найкращого апаратного за-
безпечення займалися групи закордонних дослі-
дників: Ercan Coşgun, Sıtkı Kocaoğlu, Eray 
Yilmazlar [9], програмування комп’ютерів та мі-
кроконтролерів займався колектив: Abdulkareem 
A., Dike U. Ike, Adewale A. Ajao, Adelakun A. A. 
[8], оцінкою параметрів трафіку та міського про-
стору з мереж GSM: Steenbruggen J. 
Borzacchiello M. T., Nijkamp P. Scholten [11]. Ва-
жливий внесок у розвиток процедур надійної си-
стеми передачі даних з використанням GSM-
технологій та шифруванням потоків даних зро-
били також і сучасні українські науковці: С.О. 
Кравчук [7], М.М. Кайденко [4], В.Д. Голь [3]  та 
інші. 

Метою даної роботи є проектування сис-
теми прийому та подальшої обробки GSM сиг-
налу, яка допоможе спроектувати модулі з шиф-
рування даних для передачі та зберігання інфор-
мації для системи збору та систематизації даних 
з мережі пристроїв моніторингу. 

Постановка задачі. Для досягнення цієї 
мети будуть використані сучасні методи та ін-
струменти програмування,  методи аналізу да-
них, а також апаратні можливості сучасних дат-
чиків та мікроконтролерів. Результатом роботи є 
апаратно-програмний фреймворк інтелектуаль-
ної системи збору даних та апаратно-програм-
ний прототип пристрою моніторингу, що може 
стати платформою для подальших досліджень із 
практичного застосування СШІ з метою 

виявлення та класифікації об’єктів у радіо сере-
довищі. Для програмної реалізації обрано су-
часні засоби розробки, апаратна платформа ба-
зується на поширеній компонентній базі. У ро-
боті використано дві станції моніторингу для по-
зиціонування джерела радіо сигналу, для тріан-
гуляції включно із напрямом пропонується вико-
ристання трьох станцій. 

Викладання основного матеріалу. В стан-
дарті GSM аудіо-сигнали перетворюються з ана-
логової форми в цифрову перед тим, як вони бу-
дуть передані. Це перетворення є ключовим для 
забезпечення високого рівня безпеки, який є ха-
рактерним для GSM мереж. 

Загальна безпека у системах мобільного 
зв'язку GSM базується на комбінації технічних, 
організаційних і юридичних аспектів. Для дося-
гнення максимально ефективного захисту, ці 
елементи мають працювати у координації один з 
одним. В стандарті GSM досягається висока сту-
пінь безпеки передачі повідомлень яке здійсню-
ється шляхом шифрування повідомлень по алго-
ритму шифрування з відкритим з відкритим 
ключем RSA (Rivest–Shamir–Adleman). 

У структурі GSM суворо визначено часові 
характеристики огинаючої сигналу, випроміню-
ваного пакетами на канальному часовому інтер-
валі TDMA кадру, та спектральна характерис-
тика сигналу. Тимчасова маска обгинальної для 
сигналів - випромінюються на інтервалі АВ по-
вного TDMA кадру, а маска для сигналів NB, FB, 
DB і SB повного TDMA кадру. Різні форми оги-
наючих випромінюваних сигналів відповідають 
різною тривалістю інтервалу АВ (88 біт) по від-
ношенню до інших вказаним інтервалам пов-
ного TDMA кадру (148 біт). 

Одна з особливостей формування сигналів 
у стандарті GSM - використання повільних стри-
бків по частоті у процесі сеансу зв'язку. Для за-
хисту від помилок в радіоканалах при переда-
ванні повідомлень застосовується блокове та 
згорткове кодування з перемеженням, а підви-
щення ефективності кодування та перемеження 
за малої швидкості переміщення рухомих стан-
цій досягається повільним переключенням ро-
бочих частот (SFH - Slow Frequency Hopping) [2, 
с. 11]. 

Головне призначення таких стрибків - за-
безпечення частотного рознесення в радіокана-
лах, що функціонують в умовах багатопромене-
вого поширення радіохвиль. SFH використову-
ється у всіх рухомих мережах, що підвищує ефе-
ктивність кодування та перемежування при по-
вільному русі абонентських станцій. Принцип 
формування повільних стрибків по частоті 
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полягає в тому, що повідомлення, що переда-
ється у виділеному абоненту тимчасовому інте-
рвалі TDMA кадру (577 мкс), у кожному наступ-
ному кадрі передається (приймається) на нову 
фіксовану частоту.  

У процесі стрибків по частоті постійно збе-
рігається дуплексне рознесення 45 МГц між ка-
налами прийому і передачі. Всім активним або-
нентам, що знаходяться в одній соті, ставляться 
у відповідність ортогональні формують послідо-
вності, що виключає взаємні перешкоди при 
прийомі повідомлень абонентами в соті. Пара-
метри послідовності перемикання частот (часто-
тно-часова матриця та початкова частота) приз-
начаються кожній рухомій станції у процесі 
встановлення каналу. Ортогональність послідо-
вностей перемикання частот в соті забезпечу-
ється початковим частотним зрушенням однієї і 
тієї ж (за алгоритмом формування) послідовно-
сті. У суміжних стільниках використовуються 
різні формують послідовності. 

Так, як до радіосередовища мають доступ 
багато пристроїв і користувачів, потрібно їх ау-
тентифікувати. Процедура аутентифікації  вста-
новлює справжність і приналежність до мережі 
користувача і обладнання, визначає права і пов-
новаження користувача і право доступу до мере-
жних ресурсів. Безпека зв'язку забезпечується 
також застосуванням процедур аутентифікації і 
шифрування повідомлень, аутентифікація про-
водиться за допомогою двох функціональних 
об'єктів: SIМ-картки в мобільній станції і цент-
ром аутентифікації [7, с. 474]. 

В основі безпеки GSM лежать три алгори-
тми, які є офіційно закритими, тобто секрет-
ними: А3 (алгоритм аутентифікації); А8 (алго-
ритм генерації ключа шифрування для сеансу 
зв'язку); А5 (алгоритм шифрування сигналу у 
процесі сеансу зв'язку). Мобільна станція шиф-
рує це число алгоритмом А3, використовуючи 
ключ шифрування, який у свою чергу записано 
на SIM-карті абонента (модуль автентичності 
абонента). Зашифрований запит відправляється 
від мобільної станції назад оператору. Отримана 
відповідь перевіряється на правильність: опера-
тор проводить таке саме шифрування випадко-
вого числа, відправленого на мобільну станцію. 
Якщо отриманий результат збігається з відпо-
віддю з мобільної станції, вважається, що автен-
тифікація пройшла успішно. Відповідь, отри-
мана після роботи алгоритму А3, потрібна для 
визначення ключа шифрування. Цей ключ до-
зволяє передавати все повідомлення у режимі за-
хисту інформації. Зашифрована відповідь надхо-
дить алгоритм А8, який у свою чергу за 

допомогою деяких перетворень обчислює ключ. 
Подібна дія провадиться і оператором, що забез-
печує ідентичність ключа на стороні оператора 
та стороні мобільної станції. 

Поряд із випадково визначеним числом, ме-
режа також надсилає на мобільний пристрій спе-
ціальну числову послідовність, яка використову-
ється як ключ шифрування. Ця послідовність ті-
сно корелює з актуальним значенням ключа, що 
допомагає запобігти створенню помилкового 
ключа. Мобільний пристрій зберігає це число та 
інкорпорує його у перше повідомлення, яке від-
правляється назад у мережу, гарантуючи таким 
чином безпеку комунікації. 

Для того щоб отримати інформацію про за-
криті дані абонента, необхідно мати досить 
складно обладнання, яке б дозволяло отримати 
доступ до обладнання абонента таким чином, 
щоб абонент сам про це не здогадувався. Таке 
обладнання є дорогим та доступно аж ніяк не ко-
жній людині. 

Таким чином спеціальні підрозділи (напри-
клад служби безпеки тієї чи іншої країни) мо-
жуть через судові рішення отримати дозвіл на 
отримання кодів доступу та розшифровки GSM 
сигналу у ефірі моніторингу, які надають пред-
ставники мобільного зв’язку. 

Отриманні дані GSM сигналу які приймає 
спеціалізована GSM-антена, що здатна сприй-
мати відповідний сигнал, передаються на GSM-
приймач, а саме електронний прилад, який пере-
творює радіосигнали в цифрові дані використо-
вуючи ключі для розшифровки. Приймач GSM 
зазвичай складається з фільтру який  виконує ви-
далення небажаних сигналів з радіосигналу 
отриманого антеною, підсилювачу для поси-
лення радіосигналу, демодулятора який виконує 
основну роль для перетворення радіосигналу на 
цифровий сигнал. 

Зміст пакету з даними GSM-ефіру у цифро-
вому вигляді являє собою послідовність байтів, 
які представляють собою сигнали, що надходять 
з базових станцій та мобільних телефонів. Ці си-
гнали дають можливість бути використаними 
для моніторингу мережі GSM, а також для вияв-
лення та розслідування злочинів, пов'язаних із 
мобільним зв'язком. 

Що б працювала вся система GSM, дуже ва-
жливо відстежувати координати користувача. 
Кожний інформаційний елемент закодований 
єдиним кодом з восьми біт (ідентифікатором). 
Довжина інформаційного елемента може бути 
фіксована або змінна і включати або не включати 
в себе індикатор довжини. Мережа постійно 
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оновлює інформацію про місцезнаходження ко-
ристувача [5, с.25]. 

Пакет з даними GSM-ефіру може бути відк-
ритий за допомогою програмного забезпечення, 
такого як аналізатор спектра або генератор гра-
фіків. Це програмне забезпечення може викори-
стовуватися для перегляду сигналів, що міс-
тяться у файлі, а також для їх аналізу.  

Саме інформація про координати відносно 
базової станції відповідає за місце знаходження 
абонента який взятий до моніторингу. Для деши-
фрування  даних використовується таблиця для 
розшифрування даних GSM. Варто зазначити, 
що не маючи кодів доступу декодування блоків і 
отримання коректних даних наближається до 
нуля. Метод шифрування не залежить від типу 
переданих даних (мова, дані користувача або по-
відомлення сигналізації). Воно застосовується 
лише до нормальних пакетів (normal burst). 

Ідея тріангуляції полягає в тому, що на ви-
промінюючий об'єкт визначається напрямок з рі-
зних точок простору, після цього дальність до 
об'єкта визначається відомими кутами та відста-
нями між станцією. Якщо джерело радіовипро-
мінювання розташоване в горизонтальній або 
вертикальній площині, то для визначення його 
розташування достатньо виміряти два азимута-
льних кута: 𝜑азଵ  і 𝜑азଶ, а розташування джерела 
випромінювання визначається точкою перетину 
О1S і О2S. 

На виміряному пеленгація кути шляхом 
простих обчислень, використовуючи теорему 
синуса, можна визначити діапазони від точок 
прийому до джерела радіовипромінювання. 

 

𝐷ଵ =
ௗ ௦௜௡(ଵ଼଴ ି ఝазమ )

ୱ୧୬( ఝазమ ି ఝазభ)
,   (1.1) 

 

𝐷ଶ =
ௗ ௦௜௡ ఝазభ

ୱ୧୬( ఝазమ ି ఝазభ)
,   (1.2) 

 
Існуючі аналізатори спектру, в основному 

мають швидкість прийому даних від приладу 
приблизно від 20 до 200 спектрограм на секунду. 
Отримання даних від приладу надаються в зале-
жності від координати та вектору направлення 
приймача. 

У нашому дослідженні була представлена 
ідея, на основі отриманих даних які надходять з 
зовнішніх датчиків моніторингу, а саме з GSM 
антени, яка генерує інформацію щодо сили ная-
вного сигналу та його спектру, та даних з гене-
рації отриманих координат випромінюваного си-
гналу, зробити аналіз даних та забезпечити зру-
чний спосіб моніторингу та обробки інформації, 
в реальному часі. У проектуванні даної 

експертної системи було поєднано різні техноло-
гії та підходи, які дозволяють робити аналіз спе-
ктру, повідомляти про наявність пристроїв, які 
випромінюють шуканий сигнал у відповідному 
до того діапазону частот. В проекті передбачено 
використання технології, які дозволяють керу-
вати пристроєм через WEB-застосунок: техно-
логію Java, Spring Boot - фреймворк для розро-
бки Java-додатків; PostgreSQL - відкриту реля-
ційну базу даних; комп’ютерну програму – 
SolidWorks для 3D візуалізації об’єктів; 
SolidWorks - програму для твердотільного моде-
лювання (CAD) та мову програмування C/C++ - 
для написання прошивки до мікроконтролерів 
STM32. 

Користувацький інтерфейс для розробленої 
системи являє собою розроблене середовище в 
якому відображаються координати знайдених 
джерел випромінювання (рис. 1) та їхні розрахо-
вані теоретичні координати у майбутньому часі 
які розраховуються на основі штучного інтеле-
кту. Координати розраховуються відносно вста-
новленого приладу – аналізатора GSM сигналу.   

 

 
 

Рис. 1. Користувацький інтерфейс радару 

 

Рис. 2. Аналізу діапазони частот в інтерфейсі 
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Користувачі системи мають змогу обрати 
необхідні для аналізу діапазони частот в інтер-
фейсі (рис. 2), на основі яких і буде проводитись 
аналіз даних. Фільтрація частот дозволить виді-
лити необхідні джерела випромінювання для по-
дальшої роботи з ними. 

Для керування кроковим двигуном за допо-
могою мікроконтролера використовується апа-
ратна реалізація, яка дозволяє подати на коту-
шки необхідну напругу. Дана апаратна реаліза-
ція посилює сигнал з мікроконтролера та керує 
полярністю задіяної котушки крокового дви-
гуна. Апаратна реалізація складається з шести 
транзисторів, чотири з яких є силовими, а два ке-
руючими (рис. 3). Дана система дозволяє пропу-
скати через двигун струм в обидві сторони і ре-
гулювати його потужність. У реалізації даної 
схеми використовуються транзистори p-n-p типу 
(кт814) та n-p-n (КТ961). Резистори використо-
вуються по 4,7 КОМ і по 10 КОМ. 

Для зв’язку мікроконтролера з комп’юте-
ром використовувався інтерфейс передачі даних 
- UART, який реалізує обмін даними по двох 
дротах між двома пристроями, при якому пере-
дача та прийом даних відбувається по двох 
роздільних дротах.  

Найпоширеніший послідовний інтерфейс 
передачі UART (Univsersal Asynchronos 
Reciever-Transmitter) - протокол універсального 
асинхронного приймача/передавача був 
задіяний як пристрій, що передає послідовність 
бітів (зазвичай згрупованих у байтах) у безпере-
рвному потоці сигналів по одному провіднику. 
Обмін даними через UART відбувається у дуп-
лексному режимі, тобто, передача та приймання 
даних можуть відбуватися одночасно [6]. При-
чому контакт передачі даних одного пристрою 
з'єднується з контактом прийому даних іншого і 
навпаки (рис. 4).  

 

 

Рис. 3. Апаратна реалізація мікроконтролера з комп’ютером 

 

Рис. 4. Схема з’єднування контактів передачі даних 
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Рис. 5. Встановлення параметрів в середовищі «CubeMX» 

У нашому дослідженні було обрано потуж-
ний графічний інструмент, який розроблений 
компанією STMicroelectronics для швидкого та 
ефективного створення проектів на базі мікро-
контролерів сімейства STM32. Він спрощує про-
цес конфігурації периферії, генерації початко-
вого коду та забезпечує зручну візуалізацію про-
екту. Даний інструмнт є незамінним для розроб-
ників, які працюють з мікроконтролерами 
STM32. Він значно спрощує процес створення 
проектів, дозволяючи зосередитися на розробці 
власного програмного забезпечення. 

Для цього в середовищі «CubeMX» у пункті 
меню Connectivity вмикаємо UART1 в поло-
ження Asynchronous, після чого у налаштуван-
нях в Configuration встановлюємо параметри які 
представлено на рисунку 5. 

У реальному часі відбувається прослухо-
вування інтерфейсу UART, та в залежності від 
отриманого коду (даних), програма продовжує 
керуватись своїм алгоритмом.  При отриманні 
відповідного коду по UART програма виконує 
відповідні дії, а саме перевіряє логічний стан 
ініціалізації антени, передає інформацію про 
стан крокових двигунів, рівень сигналу з антени, 
тощо. Отримана інформація про стан через 
UART інтерфейс відправляється на сервер. При 

отриманні відповідних керуючих сигналів на 
мікроконтролер встановлюється відповідний ре-
жим роботи  всієї системи. 

Забезпечувальні підсистемами експертної 
системи складаються з розробленого програм-
ного забезпечення, яке забезпечує коректну та 
надійну роботу всієї системи. Програмна скла-
дова забезпечувальних підсистем грає основну 
роль в коректному функціюванні всіх складових 
модулях експертної системи. 

Реалізація класу для здійснення обміну ін-
формації з МК через UART інтерфейс викори-
стовує бібліотеку «jSerialComm», яка являє со-
бою Java-бібліотеку, що надає зручний інтер-
фейс для роботи з послідовними (UART/COM) 
портами на різних платформах. 

Взаємодія з послідовним портом відбу-
вається шляхом пошуку необхідного порту, 
після чого відбувається встановлення пара-
метрів конфігурацій порта, такі як швидкість пе-
редачі, біти даних, стоп-біти та парність. 

Швидкість передачі (Baud Rate): Швидкість 
передачі в бодах вказує, як швидко дані будуть 
передаватися через порт. Встановлюється за до-
помогою методу «setBaudRate(int baudRate)». 
Біти даних (Data Bits): Кількість бітів даних в од-
ному байті. Зазвичай це 8 бітів. Встановлюється 
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за допомогою методу «setNumDataBits(int 
dataBits)». Стоп-біти (Stop Bits): Кількість стоп-
бітів, які додаються після кожного байта для 
сигналізації завершення передачі. Зазвичай це 1 
стоп-біт. Встановлюється за допомогою методу 
«setNumStopBits(int stopBits)». Реалізований 
клас має методи які дозволяють відкривати 
порт, відправити або отримати дані і закриває 
порт (рис. 6, рис. 7). 

Реалізація забезпечувальної підсистеми на 
основі ШІ з використанням фреймворку Java 
Spring, здатна обчислювати координати руху 
об’єкта який випромінює GSM сигнал на основі 
записаних координат попереднього руху.  

Java Spring передбачає розробку програм-
ного забезпечення, яке зможе виконувати скла-
дні завдання, такі як: аналіз даних, прийняття рі-
шень, машинне навчання, комп'ютерний зір, 
тощо. 

 

 

Рис. 6. Програмні методи для відправки даних та зачинення порту 

 

Рис. 7.  Програмний метод для отримання даних 
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Одна з головних переваг Spring - впрова-
джування залежності між об'єктами, які без 
нього розробнику довелося б додавати вручну. 
Spring використовується в різних проектах, по-
чинаючи від невеликих веб-додатків до великих 
корпоративних систем. За останні роки він став 
одним з найпопулярніших фреймворків для роз-
робки на Java. Spring використовується в компа-
ніях різного рівня, від стартапів до відомих ком-
паній, таких як Netflix, Spotify, і Amazon. Вибір 
фреймворка для розробки Java-додатків в знач-
ній мірі залежить від вимог та специфіки прое-
кту [13].  

Штучний інтелект аналізує записані коор-
динати руху та обчислює нові координати. Про-
грамна реалізація базується на основі 
Deeplearning4j, яка в свою чергу 

використовується для створення та навчання 
нейронної мережі. Deeplearning4j (DL4J) як по-
пулярна бібліотека для глибокого навчання, роз-
роблена спеціально для мови Java, вона дозволяє 
створювати складні нейронні мережі та застосо-
вувати їх для вирішення широкого кола завдань, 
таких як обробка природної мови, комп'ютерний 
зір, аналіз часових рядів та багато іншого. 

Програмна реалізація (рис. 8) складалася з 
сервісу прогнозування руху який  використову-
ється для створення, тренування та викорис-
тання моделі нейронної мережі. Вхідні нейрони 
відповідають за координати які отримуються з 
GSM антени, та являються основними даними 
моніторингу. 

 

 

 

Рис. 8.  Сервіс прогнозування руху 
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Параметри «numInput» і «numOutputs» від-
повідають за кількість вхідних і вихідних нейро-
нів, які відповідають за координати. Параметр 
«DenseLayer» відображає кількість нейронів у 
прихованому шарі. Прихований шар у нейронній 
мережі має кілька важливих функцій, і кількість 
нейронів у цьому шарі має значний вплив на зда-
тність мережі вчиться та адаптуватися до склад-
них шаблонів у даних. Параметр «learningRate» 
відповідає за швидкість навчання для алгоритму. 
Конфігурація мережі створюється за допомогою 
патерну Builder, що дозволяє налаштовувати па-
раметри нейронної мережі. 

Учасниками взаємодії з експертною систе-
мою являються користувачі які відслідковують 
GSM сигнал для прийняття рішень щодо подаль-
ших дій. Основними учасниками взаємодії з ін-
формаційною системою є адміністратори, які 
можуть проводити моніторинг у системі та керу-
вати доступом користувачів у систему. 

Експертна система збору та систематизації 
даних з мережі пристроїв моніторингу, передба-
чає можливість реєструвати учасників системи, 
входу до облікового запису, та відновлення до-
ступу до системи у разі втрати даних для аутен-
тифікації. Програмні рішення включили в себе 
розробку зручних WEB інтерфейсів для кори-
стувачів, написання програмних модулів для 
мікроконтролера STM-32, модулів з реалізацією 
систем ШІ. 

Висновки. У даній роботі була розкрита ро-
зроблена інтелектуальна система збору та систе-
матизації даних з мережі пристроїв моніторингу 
системи прийому та подальшої обробки GSM 
сигналу. Розроблений апаратно-програмний 
фреймворк для інтелектуальної системи збору 
та систематизації даних з мережі пристроїв 
моніторингу здатний забезпечити ефективний 
збір даних з різноманітних датчиків, їхню попе-
редню обробку та аналіз за допомогою сучасних 
алгоритмів. Розроблений прототип пристрою 
моніторингу демонструє високу точність 
вимірювань та надійність передачі даних. 

Отримані результати свідчать про ефек-
тивність запропонованого підходу для 
вирішення задач моніторингу та аналізу даних в 
реальному часі. Розроблена система може бути 
використана в різних галузях, таких як проми-
словість, сільське господарство, військової га-
лузі, охороні здоров'я. Створення мобільних си-
стем збору та передачі даних із їх подальшою 
обробкою за допомогою методів штучного інте-
лекту є перспективним напрямом для вирішення 
таких завдань. Перспективними напрямками по-
дальшого розвитку є розширення 

функціональності фреймворку, додавання нових 
алгоритмів машинного навчання та інтеграція з 
хмарними платформами. 
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Nizhehorodtsev V.O., Bilokopytov, Filonenko M. M., 
Lagovskyi V. V. Hardware and software framework 
of an intelligent system for data collection from gsm 
technology monitoring 

The complex system of observation, collection, pro-
cessing, systematization and analysis of data from a net-
work of devices for monitoring information about the 
state of the environment allows you to obtain reasonable 
recommendations for making management decisions in 
various industries, such as industry, agriculture, military 
and healthcare. The creation of mobile data collection 
and transmission systems with their further processing 
with the help of artificial intelligence methods is a prom-
ising direction for solving such problems. To achieve this 
goal, modern programming methods and tools, data 
analysis methods, as well as hardware capabilities of 
modern sensors and microcontrollers are used. 

Such systems can significantly and positively affect 
the country in various aspects, and the development of 
systems for collecting and systematizing data from net-
work monitoring devices provides space for the develop-
ment of related questions that can be raised, namely: the 
ethics of using and creating artificial intelligence, the de-
pendence of all humanity on technology, the optimization 
of virtual reality technologies. 

The purpose of the research is to design a system 
for receiving and further processing a GSM signal, which 
will help design data encryption modules for transmitting 
and storing information, collecting and systematizing 
data from a network of monitoring devices. 

Based on the received data coming from external 
monitoring sensors, namely from the GSM antenna, 
which generates information about the strength of the 
available signal and its spectrum, and data from the gen-
eration of the received coordinates of the emitted signal, 
to analyze the data and provide a convenient way to mon-
itor and process information in real time. 

The scientific novelty consists in substantiating the 
grounds for creating a hardware and software prototype 
of an intelligent data collection system from a network of 
monitoring devices based on a complex of engineering, 
technical and research works: analysis of hardware 
products for monitoring the radio environment, design of 
a mobile platform and modeling of its elements, creation 
of a relational data model of the DBMS, the system user 
interface, and configuration of the data processing 
server. 

Keywords: microcontroller, monitoring, software, 
sensor, GSM. 
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